HE THONG THONG-TIN GIAN-DIEP TOAN CAU ECHELON
Lé Chanh Thiém

Trong lich-str chién-tranh, tur trudc dén nay, chién-thdng nhiéu lic lai tuy-thudc vao nhiing tin-tlc thu-
lugm dugc vé ddi phuong dé ¢ nhitng chién thuét chién lugc thich hgp dé chién thdng ngoai cac yéu-ts
khac nhu tai chi huy, vii-khi, dia-thé tran dia, thién thdi, dia Igi, nhan hoa, v.v... Nhitng tin ti’c nay cho
biét moi tinh-trang vé chién-thuét chién-lugc, quén s8, vii-khi, tiép-liéu... cia phe bén kia d&€ cd bién-
phap d6i phd ngd hau tao ra chién thang. Trong thdi dai ngay nay, khi vdn-minh nhan-loai da dén do
kha cao, cac phuang-tién phuc-vu cho chién-tranh lai cang mang lai Igi thé cho d6i quan nao cé kha-
nang ap-dung khoa-hoc ky-thuat. Mot trong cac phuang-tién dugc Hoa-Ky dat I1én hang dau la hé-thdng
thong tin, gian-diép, tin tdc tinh bao. Trudc day, gidng nhu moi nudc, My gdi nhiing diép vién ra khap
ndi d€ thu lugm tin-tdc. Thdi gian sau ndy, mdt phuong-thic khac dugc ap-dung, dé la thiét-1ap cac
thiét-bi nghe 1én. M6t trong cac dung-cu do-thdm ma My ap dung vai thap nién qua, dé la hé-thong
nghe Ién mang tén “Echelon” ma bai viét nay dé cap dén.

1. Pai-cuong:

Hé-thdng Echelon 1a mang IuGi nghe 1én bi-mat cé kha nang kiém-soét toan thé hé-thng théng-tin toan
cau. Day 1a moét hé-thdng nghe 1én to 13n, ciing mét IUc cb thé theo dbi tit ca cac hé-thdng théng-tin
trén moi noi nhu dién-thoai, cellular phone, may Fax, hé-thdong dién bao telegram hay bat cr phuang-
tién truyén tin hitu-tuyén hoac vo-tuyén nao. Echelon dugc thanh I3p do sang kién cua Hoa Ky, tuy
thanh 18p da rat 1au nhung hién nay van con 1d mdt “con quéi vat tinh bao” phi phdp nhung van ton tai
do khdng ai c6 thé 1am gi dudc nd. Hoa Ky st dung cac tin tic do Echelon thu thip dudgc, thdng bao
cho cac co-quan lién-hé clia toan cdi Hoa Ky, tir chinh quyén, quan d6i dén cac trudng hoc, hang
Xudng, cd sd kinh té& v.v...dé€ cac gidi hitu quan vach ra cac k& hoach d8i phd. Piéu thi vi la ngoai viéc
“an cap” tin tc doi phuong, 5 qubc gia thanh vién chld quan hé thdng nay cling ding Echelon quan sat,
theo ddi 14n nhau dé chiém thé thugng phong. Cac chirc vu quan trong cta Echelon, trong cting nhu
ngoai nudc My, da s6 déu do ngudi My ndm giir. Cong tam ma ndi, nhitng hoat dong “trdm Ién” nhu vay
xem nhu vi pham cong uGc quoc t€, la mot toi ac néu xét theo luong tam hay luat phap nhung ciling cé
mot ludt 1€ bt thanh vén la “mdt nudc cd quyén theo ddi mét hay nhiéu nudc khac d& cd nhitng bién
phap hitu hiéu hau tu bdo vé minh”. Hé thdng nghe lén nay dugc coi la mét chién dich tinh bao lau dai,
quy-mo va hitu-hiéu nhét trén thé gidi tir trudc dén nay. Day [a mdt t6-hgp gom cd My, Anh, Canada, Uc
va New Zeland, dugdc thanh-1ap can-cr vao “Hiép-udc Hop-tac Thu-thdp Thong-tin Dién-t” (dugc viét tat
la UKUSA) ky-két vao nam 1947.

Echelon ¢ kha ndng ghi lai trén 2 triéu cudc dién-dam trong 1 phit tirc mdi ngay cé thé theo ddi 3 ty
cudc dién-dam. Cac hé-théng vé-tinh, cac can-clr trén mat dat va cac may tinh cuc manh cta hé-théng
Echelon d& ghi lai tat ca thdng-tin (99,99%) bat k& truyén di bang phuong-tién nao, tUr nai nao (trén dat
lién, trén tau ngadm, tau thuy, phi-cg, hda tién, phi thuyén...). TU nhitng tram vé tinh dugc dét trén I3nh
thé cla ndm qudc gia thanh vién, tat cd nhitng ci dién thoai, nhitng dién thu, email, va nhitng cudc trd
chuyén qua mang internet trén thé gidi déu bi nghe Ién, bi ghi chl va phan tich. Ho dung mét bé ma héa
dudi dang céc bi s6, cdc méat ngil, cAc bang ma hay céc tén goi dé ghi lai va sau do sang loc cac tin tic
dudgc chuyén qua tat ca cac vé tinh truyén théng dang hoat dong.

Can-c( chinh dé kiém-soat toan bd hé-thdng ndy ndm & Morwenstow thudc nudc Anh. Tai My cd hai cén-
c: mdt & Sugar Grove thudc Virginia va mdt & Yakima, 250 km vé phia Ty Nam Seattle, ti€u bang
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Washington. Ngoai ra, con mdt cdn-cr khdc & New Zeland; mot ndm & Geraldton dé phu-trach viing An-
Do duong. D& hd-trg cho 5 tram ndi trén 1 mot hé-thdng vé-tinh gidn-diép mang tén Can 16¢ (Vortex) ma
cd-quan Hang-khong Khong-gian NASA phdng lén khong-gian tir thap nién 1980. Dac-biét la 3 vé-tinh
gian-diép thudc thé-hé mdi nhat vira dugc phong Ién dau thap nién 90, du sic phu séng |én toan thé-gidi.
Mang Iudi do-thdm vién-thong ndy ghi trdm tat ca cic thong-tin truyén-tai qua nhitng vé-tinh dia-tinh
Intelstat do cac cong-ty dién-thoai trén thé-gidi xr-dung.

Globales elekironisches AufklGrungssystem
Echelon

Echelon hort ungefiltert den gesamten eMail-, Telefon-, Fax- und Telexverkehr ab, der weltweit Gber Satelliten weitergeleitet wird

” g

Yakima Fring Corte

e - profin 35 ber e oy VWt &. Abbarat: Grafic; Langesamt fr Verfassungsschutz Baden-Worttemb erg
Hé théng toan cau Echelon: cdc tram va cic vé tinh vién théng.
2. Su' ra ddi cua hé-thong Echelon:

Theo nhu-cau cla tinh-thé trong cudc chién tranh doi dau vdi khdi Cong-san va chién tranh kinh té, chinh-
phu My chap-thuan cho Cuc An ninh Qudc gia Hoa-Ky (National Security Agency - viét tat la NSA, cin goi
1 Central Security Service - CSS) hgp tac véi Cuc tinh bdo Trung udng My (CIA) thanh Iap “B6 phan Téng
hgp Dac biét”; SCS cd nhiém vu cung cap cho cac cg-quan tinh bao My nhiing phuong tién tinh vi nhat,
hién-dai nhat dé€ theo-ddi, nghe 1én, ghi nhdn cac thdng tin v& moi lanh-vuc cla tat cd cac qudc gia,
khdng phan biét dich hay ban, trong moi trudng hgp. Pay la mdt td-chic “kin” clia chinh phd, chi mét s&
it quan chiic c6 lién-quan dén td-chic nay biét rd, cic quan chirc khac chi biét SCS 1a mét bd-phén bao
gdm nhiing chuyén gia cia NASA va CIA, ¢ nhiém vu thu-thdp, bdo vé va chuyén 1én chinh-pha Hoa-Ky
nhifng thong tin do cac chuyén vién bén ngoai cung cap.
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Theo ba Margaret Newsham, mét cuu nhan vién ctia Lockheed Martin tirng lam viéc cho NSA cho hay ba
da tirng dudc 18nh ctia NSA 1&p dat mot hé thdng nhu liéu dé thanh I1ap hé thdng “nghe 1én” Echelon tir
nam 1974 dén 1984 tai Sunnyvale, California, Hoa Ky, va tai tru s Menwith Hill, Anh Qudc, trong Lién
hiép Anh. Theo ba ndy, vao thai gian nay, NSA goi la ECHELON cho hé thong may tinh cua ho (for the
computer network itself) con Lockheed Martin goi la P415. Hé théng nhu liéu goi la SILKWORTH va SIRE,
con vé tinh thi mang tén VORTEX thu nhan tin tdc.

Can-clr cia NSA ndm & Fort Meade thudc ti€u bang Maryland. Pay 1a mot khu vuc ndm riéng, gém vai
chuc ddy nha lam bang kinh va sat thép nam giifa cac ritng thdng. Hé théng canh phong, bao-vé can mét
véi quan canh tuan tiéu thudng xuyén, 3 16p rao k&m gai c6 dan dién, cao 4m, cd céc thiét bj dién tir nhan
dang & 16i ra vao. Cac nhan vién 1am viéc c6 mang phu hiéu véi mau sic khdc nhau dé dé kiém soat, chi
dudc phép di lai trong pham vi gidi-han, cé phi-ca thudng xuyén bay canh phong. Chi can nhin vao phu-
hiéu deo trén 4o, ngudi ta cd thé biét nhan-vién nay thudc phan hanh nao, chuyén-mén ra sao, chiic vu
I6n nho, nai lam viéc ctia ho & dau. Piéu ndy da lam han ché viéc lién-hé, di-chuyén cling nhu néu ¢ ai
dd co y do den t6i, ho biét la ho dang bi theo doi.

Moi nhan vién thudng chi dudc phép ra vao & cdng s6 3, phai trai qua thu tuc kiém soat dugc xép vao
hang khat khe nhit danh cho cic co-quan quéc phong. Di nhién, viéc tuyén chon nhan vién phai qua
nhiéu giai doan, nhiéu tha-tuc d&€ chon nhéan vién cd ly lich tuyét di trong sach, cé ngudi bao 1anh vé ly-
lich, hanh-ddng, c6 chiing c& vé su trung-thanh tuyét doi nhu gia dinh, huyét thong, ban be, trudng hoc,
khu vuc gia cu... Chinh vi qua khé khan va cdn mét trong viéc tuyén-mé nhan vién nhu vdy, ngudi ta
thudng ndi dua giai thich chir viét tit NSA thanh Never Say Anything (Khong bao giG noi gi ca).

-

Hé thoéng radar cla Echelon tai Menwith Hill, Anh Qudc.

Khac védi CIA, NSA khdng chiu ndm dudi su’ ki€ém soat cla bat cir Gy ban nao trong Qudc hdi My hay chiu
su’ rang budc cua dao ludt ndo. V& mat phap ly, cling khéng cd dao ludt nao phé chuan viéc thanh Iap
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NSA. Trong mot thdi gian dai, ngay ca viéc NSA ton tai cling khong dugc chinh phu Hoa Ky chinh thirc
thira nhan. Vi vay, nguGi ta con goi mot cach hai hudc rang tén NSA la chi viét tat cha "No Such
Agency" (Cd quan Khong Ton tai).

NSA tuyén dung nhan vién gdm nhiing chuyén gia thugng thdng vé khoa-hoc, toan hoc, computer, radar,
dién t&r v.v... tr cac sinh vién gidi tai cac trudng dai hoc ndi tiéng ctia My va 4 nudc thanh vién, &p dung
phuong cach tuyén-md nhan-vién khat khe cua CIA va Ngii Gidc dai. Riéng tai trung tdm & Monterey
(thudc California), NSA dao tao chuyén vién vé giai ma, chuyén gia thong tin, ngdn ngir hoc.

Nhan day, xin néu 1én mdt trudng hap dién hinh vé viéc tuyén chon nhén vién tir cac sinh vién. Cac sinh
vién gidi & cac trudng Dai hoc My dau biét ho da dudc cac cdp “mat xanh” clia cac cd quan tinh bdo dé y
tUr 1au, chd dén ngay ho tot nghiép. Cac sinh vién dau biét cac giang su, cac thay day ho trudc doé la
nhitng chuyén vién clia cc cd quan tinh bdo, ho cé nhiém vu quan sat, theo ddi moi sinh vién gidi dé tim
ra nhifng nhan vién tuang lai. Dén ngay tét nghiép, cac sinh vién nay dugc cac chuyén vién cua cac cd
quan tinh bdo dén thdm van. Sau do, cac sinh vién nao “khad” nhat s& qua mdt ky sat hach vé kha nang
thién bdm do chuyén vién trdc nghiém cla Dai Hoc dudng Princeton, mét trudng dai hoc tu’ & Princeton,
New Jersey dam nhiém. Sau dd, néu vuot qua dugc ky nay, sinh vién sé€ dugc mot ban giam khao cla cd
quan tinh bdo, an ninh nao muén nhan cho Iva lai mot [an nita theo rét nhiéu tiéu chuén: tir huyét thdng
dén con ngudi, tir ca tinh dén phan (ng cép thdi, ty nhu ho tim hi€u xem sinh vién 8y cé phéi la hang
ngudi dé& gay dugdc cdm tinh véi ngudi khac khong? Co phai 1a hang ngudi nhit nhat khdng? Udng rugu
nhiéu khong? Noi nhiéu qua khong? Cac cd quan CIA, NSA... rat it khi chd y dén nhitng sinh vién nao
khong dudc xép hang tir 1 dén 10 trong I8p, nghia la nhitng ngudi gidi kem theo nhirng tiéu chi chuyén
mon khac. Dai khi ho van loai bd sinh vién hang nhat, hang nhi I8p chi vi ngudi d6 cé mot tat xau cdn con,
nhu anh ta khéng thich bi ngusi khac tréu gheo (doesn't like to be kidded) chang han, anh ta dé mét hay
tai mat khi tlrc gian, tra 16i khong t€ nhi khi gdp mét cau hoi “choc tirc” ciia mot ngusi khac do co quan
tuyén chon déng vai gai bay hi. Khi d& dugc thau nhan, ho con phai qua mot ky khdo nghiém béng “may
kham pha néi d6i”. Trong s6 nhiéu cau hoi, ludn cé 2 cau: “1. Ban cé khi nao giao hgp vdi ngudi cling phai
khong? Have you had any homosexual relations?” va “2. Ban c6 bao gid ndi chuyén bi mat trong sG véi
ngudi khac khéng? — Have you given any official information to anyone?”. Cac cd quan tuyén chon khéng
coi “mdy kham pha néi ddi” nhu mét dung cu dé tim ra su’ d6i trd ma 1a mét phuong tién “dé budc cac
nhan vién nay ndi that mot cach ngoai y mudn” (It makes people tell the truth. It's a kind of compulsion
with them). Phuong phap nay nhiéu khi khién cho nhiéu ngudi khdng chiu ndi cdng thdng tinh than va bi
loai vi ly do “thiéu can bang cam xuc”.

TU thap nién 1950, cac cong ty IBM, General Electric, RCA da hgp tac véi NSA... va sau nay, nhiéu cong ty
khac nita (nhu Microsoft, Sun Micro System, Oracle...) dugc mdi cdng-tac, nham hai muc tiéu: gidi ma cac
ngdn ngil clia cac san phadm va dung ching dé cai ma. B ma khda do Céng ty Crypto AG (Thuy Si) san
xuat noi tiéng 13 khd pha nhung NSA van gidi ma dugc dé dang cho thdy nhan vién ctia ho [a nhitng
chuyén vién tai ba. Nhd ¢ nhitng chuyén vién gidi, ho c6 thé biét dugc nhiing tai liéu quan trong, tuyét
mat vé moi lanh-vuc cla cac nudc khac.

Toa nha I6n gilra khu Fort Meade la trung tam théng tin dién toan dugc chia lam hai phan: bén trai mang

tén Loadstone, bén phai dugc goi la Carillon. Trong khu phai, c6 b6n may tinh IBM I&n nGi vé&i cac siéu

may in, c6 thé in dudc hang trdm ngan dong mdi phit. Khu Loadstone chifa siéu mdy tinh Cray, ning 5

tan, du kha nang thuc hién hang trdm ngan phép tinh mdi gidy. Trudng-hgp cd nhan vién ndo bi bénh,

cac béc si riéng cua NSA sé& diéu-tri, chdm sdc cho ho ngay trong khu vuc lam viéc dé trdnh 10 bi mét
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trong 1Uc ho dang dugc diéu tri (cd thé 16 bi mét vi bi dau do dugc gy mé, gay té, v v...) hodc dugc dua
di diéu tri mot ngi riéng biét.

T6ng hanh dinh Fort Meade clia NSA & Maryland, ¢6 quan dau no clia Echelon.

Mat trung tam dat tai Geraldton, mién Tay nudc Uc c6 kha néng theo ddi, ghi chép, cung cap dén 80% tin
tlrc ¢ vung Nam Ban Cau. Trung tam nay hoat déng vao ndm 1993 vdi 4 dia vé tinh dia-tinh 16n nham vao
cac vé-tinh dang hoat dong trén viing Théi-Binh-Dudng va An-D-Dudng. Trung tdm nady theo-ddi, phan
tich, gidm sat chdt ch& t&t cd moi hoat ddng: quéan su, phat trién vii khi nguyén ti, kinh t&, ngoai giao,
kinh doanh... cla tat ca cac nudc trong khu-vuc. VE hé thong chi huy truc ti€p, Tha tudng Anh truc ti€p
chi dao hé-thdng trén lanh-thd Anh, dét tru s& chinh & Cheltenham. Trung tdm ddt tai Menwitch Hill
(Yorkshire) do NSA truc ti€p diéu hanh. Tai cac trung tdm nay, cac thiét bi, may mdc, dung cu ciing hién
dai khong kém gi & Fort Meade.

MOt trung tam khac tai Shoal Bay véi 2 dia vé tinh 16n, theo dbi cac hoat dong cua cac vé tinh trong khu
vuc nay. V& tinh dét tai Pine Gap, mién Béc nudc Uc, 1a mot bd phan clia Echelon. Sau khi bi phét-giac
viéc nghe Ién thng-tin, chinh-quyén Uc khdng nhan, ho cho réng Pine Gap chi a3 mdt trung-tdm tinh-béo
ctia Uc va Hoa ky ma khong lién-quan gi dén Echelon. Ho con chdi ludn cac vé tinh dét § Watsonia tai
Melbourne la mot bd phan cua Echelon.

TU nhitng tram vé tinh dugc ddt nhiéu ndi trén 18nh thd cla ndm thanh vién ndi trén, toan bd nhitng cl

dién thoai, nhiing dién thu, email, fax va nhitng cubc trd chuyén qua mang internet tai nam qudc gia dé
va cua cac khu vuc trén thé gidi, déu bi nghe 1én, ghi chi va phan tich. Cac qudc gia nay dung mét "bo tu
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dién" déc biét dudi dang cac bi s6, cac mat nglr hay cac tén goi dé€ sang loc cac tin tirc dugc chuyén di
thong qua cac vé tinh truyén thong dang hoat dong trén quy dao.

Hé-thdng Echelon hoat dong hitu-hi€éu mét thdi-gian dai, mang lai cho Hoa-Ky va cac quéc-gia dong minh
than-can nhiéu thong-tin hiru-ich. M6t thdi-gian sau, mét s6 nudc Au chau va khdi Cong-san biét Ia Hoa-
Ky va cac dong-minh than-can c6 mot hé-thdng nghe Ién cac thdng-tin nhung ho khdng cé bang cb va
khong phat-giac dugc nén ho danh chiu thua cudc.

MOt ban tin gdi di trén td Guardian (Anh) cho biét “Dan Tay Au phai xIf dung thém software dé ma hoa
cho nhitng thdng tin, lién lac cdn bao méat dé bao vé cho chinh ho chdng lai mang ludi gian diép cua
Echelon”. Sau cac ghi nhan, da di dén két luan “cdé mét mang ludi dang hoat dong, bao phu ca trai dat” la
c6 thuc méc dau gidi chirc Hoa ky va cac nudc thanh vién bac bd. Phé Chu tich cla nghi vién Tay Au 13
Gerhard Schmid da thira nhan chiu thua vi 6ng khéng c6 ching cé rang Hoa ky dang nghe Ién cac bi mat
ctia Tay Au. Ong néi:

- "Cai ma chiing téi khdng cd thé bac bo hay chiing minh Ia céc tin tic dugc chuyén cho céc cong ty. Van
dé la khong c6 dutng theo rdi hay dau vét clia vu chan bat tin tdc".

Tuy nhién, 0ng cho biét thém, cudc diéu tra da dua ra chirng cd la Echelon dang do Hoa ky cho hoat dong
trong su hop tac vdi Anh qudc, Canada, Uc Pai Lgi va Tan Tay Lan. Va:

- "Chinh Ia mét hé théng toan cau dé chan bat moi lién lac hién nay khdng con nghi ngd gi nita", theo nhuw
ban tuding trinh ctia nghi hdi Au chau da két luan.

Hé-thdng Echelon hién hitu, d3 va dang hoat dong hifu-hiéu, tuy cdc chinh pht Au Chau khong thich
nhung chang lam gi dugc ngoai viéc gia tdng lam ap-luc vGi Hoa-Ky va mot ban nghi-quyét dugdc thdng
qua bdi Hoi Pong Lién Hiép Au Chau dé 1ap toan diéu tra vé tinh do tham Echelon véi ty s thudn 27-5 va
2 phiéu trang.

Ong Giuseppe Di Lello ngudi Y, cling 1a mét phé chu tich, than phién réng Hoi dong chl trong vao su’ hap
phap nén chdng ngén dugc Hoa Ky va cac dong minh clia ho nghe 1én. Ong ciing canh béo réng hé thdng
Echolon s& ti&p tuc hoat dong ma sé& khéng bi t& giac. Ong néi:

-"Sy that bai trong viéc bao vé ngudi dan Au Chau da dugc thé hién qua su' thi€u hanh dong. Moi su’ sé
y nhu cti. MOt qudc gia trong Lién Hiép Au Chau cd thé do tham mot qudc gia khdc ma khéng bi triing
tri. HGi POng nay da lam dudc vai viéc tot nhung toi nghi la ngon ndi hung vi chi sanh ra dugc con
chudt nhat".

Nam qudc gia thanh vién chua bao gid xac nhan hé théng Echelon ciling nhu su’ hgp tac cla ho nhung ai
ndy déu biét Echelon la mét t& chirc hién hitu. Mot s6 cac chinh khach ddi 18p c¢d néu Ién van dé nay
nhung roi ngudi ta thdy dau lai vao ddy vi quyén Igi ma Echelon mang lai cao hon su’ thi nhén t6 chic
nay. Hon nita, mot nguyén tdc bat thanh van danh cho moi chinh khach, “ndi nhitng gi dugc ndi va phai
biét nhitng gi khong dugc néi cho du biét rd”. Trong 5 qudc gia thanh vién, chi cé cac chinh-khéch cta Uc
la thuGng té thai do bat ddng manh mé nhat. Ho budc Echelon khong dugc phép theo ddi cac cong ty cua
Uc, theo ddi thdng tin clia dan Uc... nhung khéng ai biét dugdc dé xuét cua ho cé dugc thuc thi hay khéng.
Va rdi, than phién cho dén hét nhiém ky rdi vé nha chir chang lam gi dé€ thay déi dugc.
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Nhin toan canh tong hanh dinh clia NSA tai Maryland
3. So-lugc nhirng hoat-dong cia Echelon.

- O thi d6 Washington DC., nhiéu dai st quan nuGc ngoai déu bi mot s§ ca-quan cta My dat thiét bi, hé
th6ng nghe 1én bang moi phuong-tién, trong dé cd hé thdng Echelon. Cac co-sG ngoai giao nay du biét
hay khong déu khong lam gi dugc do khong tim ra, khong phat-giac ra cho du lic né dang hoat-dong.

- Ngu@i ta con nhd vu phan-d6i may bay tham-thinh U 2 cia CIA My hoat-dong thudng xuyén trén bau
trGi Nga-sb trong thap nién 1960. Trong gan bon ndm trdi, phan-doi tinh-bao nay (mang tén Phan-déi 10-
10) d3 thu-thap dugc hang tan tin-t&'c bang phim anh va hang triéu triéu chir tin td'c bang Radar trong cac
chuyén bay do-tham xuyén qua khong-phan Nga-s6, nudc Cong-san dau-sé. Cac phi-vu cla phan-doi nay
da phat-giac nhiéu can-c chra phi-dan, phi-trudng quan-su, trai ddng quan va cong-binh-xudng cla
Nga-s6. Diép vu U-2 sé con hoat-dong lau dai néu khéng cé phi-vu cta phi-cong Powers bi rét va Powers
bi Nga bat gil xay ra khién CIA phai chdm dit chugng-trinh nay.

Ciing trong bién-c6 nay, hé thong nghe Ién Echelon da theo ddi tat ca cac cudc dién dam cla cac quan
chirc Nga s6, ctia cac phi cd quén su’ Nga. Nhg dd, chinh quyén My cé nhiing hanh déng thich-hgp dé giai
quyét bién-c6 trong-dai ndy. Trong diép-vu ndy, I&i thd nhan cla Téng-thdng Eisenhower d& lam tan v
hdi-nghi thugng-dinh Paris ndm 1960 (Thi Tudng Nga Khrouchtchev bo ra vé khi hdi-nghi méi bat dau),
dua dén viéc Khrouchtchev hily-bo 16i mdi Téng-thdng My dén thdm Nga-sd, dong-thSi gieo mot su' lo
ngai to I&n cho ca thé-gidi lic bay giG la chién tranh Nga-My sé xay ra.

7/13



- Qua tram nghe 1én d&t & Hong Kong ctia Echelon, My da thu thap thdng tin d& chuén bi cho k& hoach
ném bom danh pha Ha NGi ndam 1972 trong thdi ky chién tranh Viét Nam va phudng an doi pho khi ngoi
vao ban dam phan tai Hoa dam Ba-Lé 27-1-1973.

- Theo mot vién CIA tiét 10 (tai liéu dugc phép giai ma sau mot thdi gian), théng qua Echelon, cg quan an
ninh qudc gia Hoa ky da thu thap hon 1,000 trang tai li€u vé cong-nucng Diana khi biét chu trugng cla ba
van dong chong lai viéc sir dung min trén toan thé gidi.

- Tai Y, trong mot tai nan, mot may bay quan-su My lam dit duding ddy cap tai mét trung tdm nghi mat,
lam chét 20 dan Y. NhG hé-thdng nghe 1én ndy, cic gidi chifc My biét dugc tat ca cudc dién dam cla
ngudi Y. Ho theo-dSi ndi dung cac cudc trao doi, biét phan-tng cta chinh quyén cling dan Y va tir do,
phia My da ¢ phuang-thirc thich-nghi dé gidi-quyét su viéc cho 6n thoa ca doi bén.

- Khi Lién-bang X6 Viét con ton tai dén Iic tan rd, NSA cho biét ho ¢ thé biét chi-tiét nhitng gi xay ra &
Lién X0 va cac nudc Cong-san. Ngoai ra, trong diép vu mang tén Gamma Guppy, 2 vé tinh ludon bay trén
thugng tang khéng phan Mac Tu Khoa thudng xuyén nghe lén cac dam thoai clia dién Cam Linh. Thang 8-
1991, Goorbachev bi dao chinh, bi giam long & Crimée, TT George H. Bush nhan dugc bao cao cla NSA
cho biét n6i dung cac cudc dam thoai clia cac nhan vat chi huy dao chinh cling nhu cac cudc dién dam
gitra ho Vvéi cac vi chi huy quan doi Nga. TU cac dién dam ndy cho thay phe dao chinh co thai do chan-
chtr, r8i loan. Nh& d8, chinh quyén Bush nhén dinh cudc dao chinh cé thé khdng thanh cdng, tir d6, chinh
guyén Washington co thai do thich (ing theo tinh thé.

MOt Radar cla Echelon dat tai Menwitch Hill (Yorkshire)
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- Trong chu truong Gng hd chinh quyén Bolivia, hé théng Echelon da giip My thuc hién dudc quan diém
cla ho. Che Guevara, ngudi lanh dao mot phong trao khang chién chdng chinh quyén, ban doanh dat tai
mién Nam Bolivia, noi ¢é dia hinh hiém trd, rat khé xdm nhap. Sau khi vé tinh gian diép cia NSA thu dugc
tan sb thong tin vo tuyén cla Che Guevara cho du céng suat may phat cua ho rat yéu, My da mé chién
dich hanh quan mang mat danh “Binh hudng” cung quan luc Bolivia. Ba ngay sau, Che Guevara bi thuang
va bi bat tai mot nai khdng xa ngdi lang La Higuera.

- Libya la mot quéc gia chdng My. Echelon dat trong tam ghi lai tat ca cac thong-tin tir quéc gia nay. TU
cac théng-tin ghi dugc & Ca quan tinh bao Libya do NSA cung cap, H6i dong An ninh quéc gia Hoa Ky biét
rd Libya d3 m& cac chién dich tan cng cac co-sd cia My khap nai. Vi thé, chinh quyén Washington ra
lénh cho cac cd-quan, can cr cia My truc thudc cd nhitng bién phap an ninh chat-ché cling nhu canh
phong that cdn mét.

Vao ngay 25-3-1986, 8 s(r quan cua Libya & cac nudc nhan dugc birc mat dién, ndi dung chi cé 5 dong, ra
chi thi chudn bi hanh ddng. Dén ngay 4-4-1986, s quéan Libya & Ddng Ba-Linh glii vé Libya bic dién:
“Tripoli s& vui mirng khi doc tin bao chi ngay mai”. Nora dém hém sau, thém mot birc dién nira cling tur
Pong Ba-Linh dudc gui di: “Chién dich bat dau”.

2 gi&¥ sau, bom nd tai Tay Ba-Linh, giét chét 2 ngudi, lam bi thuong 230 ngudi, trong dé cd 50 binh linh
My. D€ tra diia, chinh phii My ra 1énh 30 phdng phdo cd clia My danh phéa Tripoli va Benghazi, pha hay
doanh trai quan ddi, noi nha lanh dao Khadafi thudng luu lai. Cudc oanh-kich bat dau vao Iic 2 gi6 sang
ngay 14-4-1986 dé tranh thuong vong cho thudng dan Libya.

- Cac vé tinh, may maoc thudc hé-thong Echelon & Anh nghe Ién cac cudc dam thoai cla cac nha lanh dao
céc qudc gia thudc chdu Au rdi chuyén thong tin cho NSA. Nhd vy, NSA biét dudc cudc sdng ca-nhan,
ngay ca nhiéu mdi quan hé tinh ai clia cac nhan vat Ianh-dao nay.

- M6t t8 chirc bi méat ciia Hoa-Ky, dau tién mang tén “B6 phan D” sau dé d6i thanh “BO phéan Téng hop
dac biét”, gdbm nhan vién CIA va NSA dugc thanh 1ap, cé nhiém vu xam nhép vao cac cg quan chinh quyén
cac nudc dé danh cap tai liéu bi mat va 13p dét thiét bi nghe Ién. Todn ndy hoat ddng réng 18n, xdm nhap
khong riéng vao cac nudc Cong-san ma con vao ca cac nudc dong minh. Theo I8i mot si quan tinh bao
Canada vé huu tiét 16 réng cac t6 chiic diép vu cla Anh thudng xuyén theo ddi chit ch& moi hoat dong
clia Canada theo Iénh cua nif thd tudng Thatcher, vi “ba dam Thép” cho rdng “Canada khdng trung thanh
vGi Anh qudc”, trong dé nghe 1én la mot cach theo doi.

- Trong nam 1986, HGi dong An ninh qudc gia My dugc NSA cho biét Antonio Noriega, nha lanh dao
Panama cé lién hé véi bon buén ma tay khi chinh phd My dang Gng-hé Noriega. Dau vay, khi Noriega
viéng thdm My, 6ng ta van dugc doén tiép trong thé.

- Trung Dong la ndi My va cac qudc gia thanh vién trong Echelon dat uvu tién thu thap théng tin. Nam
1985, vu 4 phan tir thudc T6 chirc Gidi phdng Palestine danh cudp tau Achille Lauro clia Y dem vé bd neo
& Ai Cap. Vai gid sau d6, Tdng Thdng Ai Cap Hosni Moubarak chinh thirc tuyén b8 nhém cudp tau da roi
khoi Ai Cap. Thé nhung nhg hé-thdng Echelon, NSA biét dé chi la thuyén bd gia va bao cho chinh quyén
My. Trong cudc dién dam sau dd, Moubarak ndi rang nhom cudp tau sdp lén mot chi€c may bay Boeing
737 clia Hang Egypt Air dé di Alger. NSA d& biét trudc dudc cudc dién dam nay; 1ap tdc chinh pha My ra
lénh cho 4 chiéc F-14 cat canh tr hang-khdng mau ham Saratoga dang & bd bién Y bay 1&n ép chiéc
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Boeing 737, budc phai ha canh tai mot phi-truGng trong mét can cf quan su’ & Sicile, va nhdm nay da bi
bat giam.

- TU khi cudc chién-tranh lanh chdm ddt, moi nguy-co tir Trung Cong dugc MYy va cac nudc dong minh dat
lén hang dau, nhat Ia cac hoat dong hu doa dao qubc Dai-Loan. Song song vdi cac phi vu do-tham bang
EP 3 Aries, cac tram theo ddi clia hé thdng Echelon ciing hoat dong déc-luc. Quanh Dong va Bong Nam A,
hé thong Echelon theo ddi chat ché cling nhu bdo cdo cho chinh phi Hoa Ky vé cac thong tin, 1énh lac
danh di tir Bdc-Kinh ciing nhu cac thdng tin chuyén dén Trung Céng. Trong vu biéu tinh tai Thién An Mdn,
Hoa Ky biét dugc tat ca cac 1énh clia nha cdm quyén cling nhu moi lién lac ciia nhitng ngudi biéu tinh, va
Hoa ky da tién doan dugc két qua. Th& nhung cudc dan &p ddm mau van da xay ra, vi nhitng ly do khong
dugc ndi ra, chinh quyén My van Iam ngo ngoai viéc ra Iénh “cdm van quan su’ ddi véi Trung Cong” ma
lénh &y van con hiéu luc dén ngay nay.

— — — e ——

Hé thong radar cla Echelon dat tai Misawa Air Base (Nhat Ban)

4. Hé thong Echelon bi 16 nhu thé nao?

MOt hé thdng to I6n, tam hoat dong bao trum va nhat la nhiéu qudc gia thanh vién, di nhién du sém hay
muon, tin tic cling bi 16 ra ngoai. Tuy vay, ngudi ta sé khong biét rd hay biét cham hon néu khong co
nhan vién clia Echelon Iam phan, tiét 16 tin tiic ra ngoai. Noi vu d6 bé, nhu sau:

William M. Martin va Bernon F. Mitchell 1a 2 nhan vién cta Echelon, xin nghi phép mdt thang ké tir 24-6-
1960, trong don xin, ho cho biét sé vé thdm gia dinh & viing bd bién Tay nudc My (California). Ngay 25-6-
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1960, ho Ién chuyén bay 307 cua Hang hang khong Eastern Airlines tai san bay Washington DC. nhung ngi
dén 13 Mexico chir khdng phai California. H&t han phép, ho van khong cd mét, ngay 26-7-1960, thugng
cap cua ho goi dién thoai dén nha cha me ho hoi tham tin tifc nhung khong ai biét vé ho ca. Nhu vay, ho
da mat tich. Nha ch(rc trach My ben mdé cudc diéu tra.

DPén ngay 5-9-1960, cac phdng vién ngoai quéc c6 mat tai Mac Tu Khoa nhan dugc thdng-bdo khan cla
Bd Ngoai giao Nga mdi dén du’ hop bdo vao hdm sau. Trong budi hop bédo, ngudi ta thdy William Martin va
Bernon Mitchell xuat hién trén dién dan. Hai ngudi ndy k& lai trong hon 90 phut t&t ca nhing gi ho biét vé
hé théng nghe Ién toan cau Echelon do Cuc An ninh quéc gia My (NSA) va cac thanh vién 1dp dat. Ngoai
viéc cung cap 2.000 ma khoa do NSA sur dung, ho ndi rd mG6i quan hé hgp tac gilta NSA va Ca quan Chi
huy thdng tin chinh phi Anh (GCHQ). TUr dd, hé théng Echelon bi phat-gidc cdng-khai. Thé nhung td chirc
ndy van ton-tai va hoat dong hitu-hiéu vi khong ai 1am gi dugc cho du biét rd vé& né. Nhifng ching tir cua
hai t&n phan bdi van chi 1a nhitng I&i ndi sudng, khdng dd budc toi My va nhat 13 “thé€ manh” ctia My ma
céc qudc gia ddng minh rét “can” d&€ ddi phd vai nguy cd bi khdi “Cong san” xam nhép, thon tinh.

Sau su kién nay, ndi-bd NSA cd nhiéu bi€n dong: nhiéu cong tac vién tinh nghi bi cho nghi viéc. Viéc nay
dudc bdo cdo cho Tdng-Thdng Harry Truman, va dén ngay 4-11-1952 NSA dudc chinh thdrc thanh 18p trén
“danh chinh ngén thuén”. Khac véi CIA, cd quan NSA khdng chiu ndm dudi su kiém soat cia bat cir Gy
ban nao trong Quéc hbi My hay chiu su rang budc cua dao luat nao. V& mat phap ly, cling khéng cé dao
ludt ndo phé chuén viéc thanh 18p NSA. Cd quan NSA ra ddi chi tir chi thi s6 6 ctia H6i ddng An ninh quéc
gia My, mot van ban hién van con dugc x&p vao loai “tuyét mat”.
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Hé thOng radar tai Trung tam Menwitch Hill, Yorkshire, Anh qubc

T ndm 1965 dén nay, hang nam, NSA sir dung 1,5 ti d6-la trén danh nghia cla Khéng quan My trong
viéc phong va khai thac cac vé tinh gian di€p. V& ngan sach clua NSA, khong ai biét con so thuc té la
bao nhiéu nhung con s khéng phai Ia nho. Cac khoan chi tiéu khéng 16 clia NSA da dugc phan bd vao
cac khoan chi clia nhiéu B6 hodc nhiéu cd quan vo boc khac ma chi cé quan chic trach nhiém biét ma
khong dudc phép cong bo. Nhan s6 clia NSA udc tinh khoang tir 80.000 dén 120.000 ngudi, gap 6 lan
quan so cua CIA.

NSA dudc tdng cudng quyén luc cing dudc trang bi cac phuong-tién hién-dai vao cudi ddi Téng-Thdng
Carter va dau nhiém ky Téng Thdng Reagan. Trong nhitng ndm 1975-1976, sau nhing that bai va cac vu
sai [Am cua CIA, Qudc hdi My thudng xuyén 18p nhiéu Gy ban diéu tra cac hoat déng CIA khién td chirc
nay hau nhu bi té liét. Sau khi dugc Téng-Théng Carter bd nhiém dirng dau CIA, d6 ddc Stanfield Turner
doi phai thay thé phuang-phap dlng con ngugi thu-thap tin-tic tinh-bdo bang cac phuong-tién khoa-hoc
ky-thut. Ong William Casey dugc bd nhiém 13nh dao CIA khi Téng thdng Reagan lén cam quyén, Casey
da chon d6 doc Bobby Ray Inman, nguGi chi huy NSA Ién lam phd giam ddc CIA. Chinh quyén Reagan
quyét tdm chdng Cong nén da cho NSA 1a clru canh chinh d€ ddi choi vai Lién X6 va tin-tudng vao cac
trung tam nghe lén cuc ky hién dai cia NSA.
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Dau ndm 1982, William Casey biét trudc rang khong cé vé tinh nao & phia Nam ctia Dai Tay Dugng nén ra
lénh cho NSA phdng Ién mét vé tinh & khu vuc nay va chi trong 3 thang sau dd, vé tinh nay di vao hoat
ddng. Nhu thé&, dén gilra thap nhién 1980, séng nghe lén cliia NSA d& phu trum khdp ndi trén trai dat dé
Hoa-Ky c6 thé bt dugc day du cac tin tdc phat di.

5. Két luan.

Qua biét bao bién-c8, hé théng Echelon van hoat-ddng hitu-hiéu, d& mang lai lugng thong-tin to 16n va
can thiét cho Hoa Ky va cac déng-minh trong moi lanh-vuc, khong riéng gi lanh-vuc qudc-phong. DBing
tudng rang viéc “nghe Ién” chi can thiét cho quan su va tinh bdo, khdng, ngay ca trong cac linh vuc khac
cling rat can. Va khong riéng viéc can nghe lén tin tdc tir phe dich ma con ghi nhan trom trong cac nudc
ddéng minh. Ngudi ta khdng biét la dén bao gid hé-thdng nay bi thay thé nhung chac chdn cac vu “nghe
trdm” nhu da k€ trén - khdng riéng Hoa-Ky ma cac nudc khac, bang cach ndy hay cach khac ciing ¢ hé-
thong mang tinh “trdm” nhu vay - sé khong bi huy-bd cho du bat hgp phap hay bi chdng d6i. Nhiéu
chuyén mdi nghe qua cé vé nhu “khdi hai” nhung 1a su' that, chdng han “x& dung vii khi d€ bao vé hoa
binh” hay “mét quéc gia nao dé td chlic hé thdng nghe 1én d€ bao vé an ninh clia qudc gia ho”, nhét Ia
quoc gia hung manh nhu Hoa Ky thi kho ai triét ha hé thong “nghe Ién, nhin trom” d6 dugc.

Mot diéu ma moi ngudi biét rd la chi cé nguodn tai chinh doi-dao va déi ngl chuyén vién véi trinh-do van
hda va ky-thuat tuyét vdi nhu Hoa Ky mdi ¢ kha nang thuc hién va van hanh néi mot hé théng to 16n nhu
vay. Pay 13 mot viéc lam khé cé qudc gia nao thuc hién ndi. Néu ngudi ta tiing goi ti€u-bang
Massachusetts la “Spirit (tri tué€) of America”, goi truéng Dai-hoc Havard la “Spirit of Massachusetts” va goi
nuéc My la “ngbi nha cua gidi cap-tién”, la ndi “hdi-tu chat xam cla nhan loai”, cling khong ngoa vay!!

Lé Chanh Thiém
California 2002, cé stra d6i sau.
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